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Datenschutzpanne bei KITA-APP

Wir wurden vom APP Anbieter liber eine Datenpanne bei der Staylnformed KITA
APP Informiert. Diese App wird in Balingen in allen stadtischen Kitas und
Krippen eingesetzt. Die Datenpanne betrifft jedoch bundesweit alle 11.000
Einrichtungen und uber 800.000 Nutzer, die dieses App verwenden. Es handelt
sich somit um kein spezifisches Balinger Problem, sondern stellt ein generelles
Problem des Anbieters dar. Von Seiten des Anbieters ist die Liicke mittlerweile

geschlossen worden.

Eine Meldung beim Landesdatenschutzbeauftragen betreffend der Datenpanne wurde

bereits vorgenommen.

Aktuell tragen wir die Daten zusammen und prifen, welche Daten bei der Stadt
Balingen konkret betroffen sind. Nach einer ersten Einschatzung kann aber davon jetzt
schon davon ausgegangen, dass KEINE reinen Nachrichteninhalte und KEINE
hochsensiblen Daten wie Impfstatus, Herkunftslander etc. bei der Stadt Balingen

betroffen sind.
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Nach aktuellem Stand sind bei der Stadt Balingen folgende Daten der Staylnformed
KITA APP betroffen:

Avatare (optionales Profilbild fiir die optionale Messenger-Funktion)
- Sorgeberechtigte kdnnen ein Profilbild flr die Messenger-Funktion hochladen
- Die Bilder werden vom System herunterskaliert und mit 200x200 Pixeln gespeichert

- Die Dateinamen der Bilder sind zufallig generierte Nummern aus der Datenbank

PDF-Anhédnge

- Einrichtungen kénnen Anhange hochladen, auf die in Nachrichten verlinkt wird

- Einrichtungen kénnen beliebige Inhalte hochladen, um diese zu versende

- Dies sind in Balingen Ankundigungen, Bilder und Videos von den Einrichtungen an
die Eltern.

Unterschriften

- Sorgeberechtigte kdonnen Ruckmeldungen unterschreiben (Grafik: Scan, Mal-
Eingabe)

- Unterschriften werden IMMER erst mit AES-256 verschlisselt und dann gespeichert
- Der zufallig generierte Schlussel und das zufallig generierte Salt waren NICHT lesbar,

das heif3t die Unterschriften sind nicht auslesbar

Exportierte Dateien

- Unsere Einrichtungen haben Dateien aus anderen Systemen exportiert und versucht,
diese in die Stay Informed-L6sung zu importieren

- Dateien, deren Import fehlgeschlagen ist, wurden vom Anbieter nicht korrekt geldscht
- In diesen Dateien waren folgende Daten enthalten: Namen und Vornamen von 15
Kindern aus dem Jahr 2021
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Wir sind als Stadt Balingen bemiht, schnellstmdglich zu informieren und
Transparenz zu schaffen. Wir arbeiten mit Hochdruck an der umfassenden Prifung
in dieser Sache und halten die Offentlichkeit entsprechend weiterhin auf dem

Laufenden.
Anbei vorab weitere Informationsmdglichkeiten fur Sie.
Presseinfo Heise

https://www.heise.de/news/Datenleck-bei-beliebter-KiTa-App-Stay-Informed-
9662578.html

Informationsportal Staylnformed

https://www.stayinformed.de/information-sicherheit/

Bei Rickfragen zum Datenschutz erreichen Sie Herrn Oehrle unter der Nummer
07433 170 316 oder unter hermann.oehrle@balingen.de
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Betroffenenrechte

Sie haben das Recht,

eine Bestatigung darlber zu verlangen, ob Sie betreffende personenbezogene Daten
verarbeitet werden; ist dies der Fall, so haben Sie ein Recht auf Auskunft Gber diese
personenbezogenen Daten und auf die in Art. 15 EU-DSGVO aufgefihrten Informationen
unverzuglich die Berichtigung der Sie betreffenden unrichtigen personenbezogenen
Daten und ggf. die Vervollstandigung unvollstandiger personenbezogenen Daten zu
verlangen, Art. 16 EU-DSGVO

zu verlangen, dass Sie betreffende personenbezogene Daten unverziglich geléscht
werden, sofern einer der in Art. 17 EU-DSGVO aufgeflihrten Grinde zutrifft

die Einschrankung der Verarbeitung zu verlangen, wenn eine der in Art. 18 EU-DSGVO
aufgeflhrten Voraussetzungen gegeben ist

Sie betreffende Daten in einem strukturierten, gangigen und maschinenlesbaren Format
zu erhalten und einem anderen Verantwortlichen zu tGbermitteln (Art. 20 EU-DSGVO)
aus Grunden, die sich aus |hrer besonderen Situation ergeben, gegen die Verarbeitung
Widerspruch einzulegen (Art. 21 EU-DSGVO)

die Einwilligung jederzeit zu widerrufen (Art. 7 Abs. 3 EU-DSGVO)

sich beim Landesbeauftragten fiur Datenschutz und Informationsfreiheit Baden-

Wurttemberg zu beschweren, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie
betreffenden personenbezogenen Daten gegen die EU-DSGVO verstodt (Art. 77
DSGVO).




